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集成国际标准的功能层级划分，最底层为“产品”层，
最顶层为“互联世界”层，由此形成产品、现场设备、车
间 ／工段、工厂、企业、互联世界五项层级。 其中“互联
世界”即是使用 ＩｏＴ 和 ＩｏＳ 连接企业、客户和供应商，
形成跨企业协同制造关系，实现智能制造企业环境的
最后阶段。
其三，企业物理系统功能维度。 按照 ＩＴ和通信技

术常用方法，企业数字化所有方面自下而上划分为 ６
个层级：（１）资产。 表达物理部件和非物理部件等实
体，物理部件如线性轴、机器人、传送带、可编程序控制
器、金属部件、文档、档案等。 非物理部件包括软件和
思想。 （２）集成。 以计算机能够处理的方式提供资产
的信息，对技术过程进行计算机辅助的控制。 集成层
包含与 ＩＴ 系统相链接的元件，如传感器、射频识别
（ＲＦＩＤ）读入设备、人机界面（ＨＭＩ）和计算机辅助控制
器等。 （３）通信。 用来处理通信协议，以及数据和文
件的传输。 具有通信标准化功能，利用统一的数据格
式和预定义协议，为集成层的控制提供服务。 （４）信
息。 将不同的可用数据一致地处理和集成为有用的信
息，不仅通过服务接口提供结构化的数据，还要接收事
件，并把它们转换为将在 “功能层”使

有

件

，

４）读

��

�

并

件

뇠뇠뇠

뇠

뇠

뇠

，编文

编

编编

뇠뇠뇠

뇠

뇠뇠

뇠

뇠

ᔀ

늢

늢 ᔀ４４탅 늢 ᔀ��件�뇠 볾ᔀ 和通



· ２８　　　 ·

（验证性）、 ｖａｌｉｄａｔｉｏｎ（确认性）、ｖａｒｉａｂｉｌｉｔｙ（可变性）和
ｖａｌｕｅ（价值性）等特征［１０］ 。 在制造领域，ＢＤ 可以为整
个产品生命周期内的相关生产活动提供系统指导，实
现流程的低成本和无故障运行，并帮助管理人员做出
决策。 借助 ＣＣ技术，并通过如机器学习、预测模型等
高级分析工具，分析和挖掘离线和实时数据，从巨大的
数据中提取知识，使企业能够了解产品生命周期的各
个阶段，可以帮助企业采取更加理性、信息充分和反应
迅速的决策方式。 在制造企业层级构建框架中，从机
器设备和操作者生成 ＩｏＴ数据是 ＢＤ分析的源头信息，
ＣＣ提供了 ＢＤ分析的 ＩＴ基础设施［１１］ 。

２．４　 计算机仿真
为了成功实施数字化制造，计算机仿真是不可或

缺的强大技术工具。 仿真建模通过开发复杂的多功能
产品，深入了解复杂系统，并可以在实际实施之前测试
新概念或系统、资源配置和新操作，从而可以在不干扰
实际运行系统的情况下收集信息和知识［１２］ 。 仿真建
模允许实验验证产品、过程或系统设计和配置，有助于
制造业企业降低成本、缩短开发周期并提高产品质量，
有效支持运营和决策。 在制造系统中，仿真一直在设
计评估、操作过程性能评估中发挥着重要作用。 前者
的应用主要包括设施布局、系统容量配置、材料处理系
统、柔性制造系统和蜂窝制造系统等；后者主要包括制
造运营计划和调度、实时控制、运行策略和维护操作等
方面。 近年来，虚拟现实（ＶＲ）技术在仿真的应用，使
得制造工厂的高保真模拟———虚拟工厂（ ＶＦ）成为现
实；数字孪生（ＤＴ）技术将仿真扩展到所有产品生命周
期阶段，实现在不同制造系统模式、流程和产品上的实
验和验证［１３］ 。
２．５　 增强现实
增强现实（ａｕｇｍｅｎｔｅｄ ｒｅａｌｉｔｙ， ＡＲ）是将虚拟信息

放在现实中展现，并且让人和虚拟信息进行互动的技
术［１４］ ，当前被广泛应用于娱乐、营销、旅游、外科、物
流、制造等领域。 相对传统硬件，ＡＲ 具有更大的成本
优势，并提供动态实时信息，在模拟、辅助和指导制造
过程中，ＡＲ 已被证明是一种有效解决问题的技术。
例如在制造过程控制中，生产监测实时报告中使用
ＡＲ，通过监控 Ｃｐｋ索引来支持质量数据报告；ＡＲ系统
与质量数据分析（ＱＤＡ）软件相关联以接收数据，ＱＤＡ
软件生成报告并将其自动导出到 ＡＲ 应用程序中，对
照关键性能指标 ＫＰＩ［１５］ 。 在产品诊断维护过程中，可
以通过手持显示器进行产品缺陷检查和 ３Ｄ 映射，并
反馈至平板电脑移动设备端。

２．６　 增材制造
增材制造（ ａｄｄｉｔｉｖｅ ｍａｎｕｆａｃｔｕｒｉｎｇ， ＡＭ）是指基于

离散－堆积原理，由零件三维数据驱动直接制造零件
的科学技术体系［１６］ 。 ＡＭ 是一种支持新产品、新商业
模式和新供应链的使能技术，内涵上包括快速原型、固
体自由形式制造、层制造、数字制造或 ３Ｄ 打印等，在
各产业应用愈加广泛。 ＡＭ 取代许多传统制造工艺的
潜力优势，如直接从 ＣＡＤ 数据文件制造零件、无需额
外工具或制造成本的大规模定制、制造复杂几何形状、
制造空心零件或晶格结构、“零浪费”方法的材料高利
用率、按需制造和出色的可扩展性等［１７］ 。 下一代 ＡＭ
工艺，如微 ／纳米级 ３Ｄ打印、生物印刷和 ４Ｄ打印（ＡＭ
与智能材料的组合）等技术应用均在不断推进中。
２．７　 水平和垂直系统集成
智能制造的系统集成有水平和垂直系统整合

（ｈｏｒｉｚｏｎｔａｌ ａｎｄ ｖｅｒｔｉｃａｌ ｓｙｓｔｅｍｓ ｉｎｔｅｇｒａｔｉｏｎ） 两种方法，
以实现实时数据共享，为形成智能工厂（ ＳＦ）奠定基
础［１８］ 。 水平集成是企业间集成，是几家企业之间密切
协作的基础，利用信息系统丰富产
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程访问和云存储数据等等的日渐普及，不仅意味着越
来越多的开放机会，而且潜含着越来越多的新信息安
全危机。 网络安全（ ｃｙｂｅｒｓｅｃｕｒｉｔｙ， ＣＳ）是适用于工业
和物联网情境，高水平信息安全的新术语，泛指保护、
探测和响应网络攻击的技术［２２］ 。 ＩｏＴ必须基于制造过
程中每个环节的安全通信来构建，并且确保设施之间
的安全互操作性，这是实现供应链价值的基本前提。
针对工业控制系统（ＩＣＳ）的网络攻击会导致制造业务
的瘫痪和关闭，导致企业蒙受巨额经济损失；某些潜在
攻击方式，例如篡改产品设计、制造过程文件或操纵过
程 ／产品数据等，均会延迟产品推出与投产。 当前，软
件定义网络（ ＳＤＮ）和网络功能虚拟化（ ＮＦＶ）技术应
用可以帮助企业提高网络灵活性，快速检测和临时替
换故障系统。 近年来，深度防御观点日益被制造企业
所接受，从技术、组织和人三重维度构建安全 ＩＣＳ 多层
体系，并强调系统级、网络级和工厂级的安全控制实施
与更新［２３］ 。

３　 结语

智能制造范式的核心是使生产制造系统更加灵活

和协作，其基础是先进自动化技术和 ＩＣＴ技术。 当前，
智能制造进程不断推进，本文所分析概括的九项关键
使能技术是企业智能制造模式开展的技术推动力。 工
业环境中，单项使能技术影响有限，但协同实施将对产
业影响巨大，开启未来无限可能。 所有关键使能技术
的应用必须确保安全性，网络安全技术的进步将为企
业智能制造保驾护航。
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